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AUTENTICAGCAO TRANSPARENTE DO PROXY COM ACTIVE
DIRECTORY

1- Preparando o Netdeep Secure

O DNS primario do firewall precisa ser o IP do servidor do Active Directory. Para isso conecte no firewall por ssh
ou no console com o usudrio root e logo em seguida digite setup e pressione a tecla ENTER.

Ird exibir uma tela azul, escolha a opcao Rede e pressione ENTER

| Menu de selegio |

Selecione o item que deseja configurar.

Mapeamento de teclado
Fuso horario

Nome do host

Home de Dominio

Eede

Senhas

elementos | <Espaco> seleciona

Agora selecione a op¢do Configuragoes de DNS e Gateway e pressione ENTER



Menu de configuracdo de rede

Selecione o item gue deseja configurar.

Tipo da configuracidoc RED
Atribuicdes de drivers e placas
Configuragio do ISDN.
Configuragfes de endereco
Configuracgies de DNHS e
Home do host

<Tab>/<hlt-Tab> entre elementos <Espacao> seleciona

Apague o que estiver digitado no DNS primario e digite o IP de seu servidor Active Directory.
Obs.: no nosso exemplo o IP do AD é 192.168.1.74

| Configuragtes de DNS e Gateway

Fornega as informagdes de DNS e gateway. Estas configuragdes apenas
serdo usadas com IP Estatico

(e DHCP se o DHS estiver configurado)
na interface RED.
DN5 Primario

DNS secundario

Gateway Padréo

<Tab>/<A1t-Tab> entre elementos | <Espaco> seleciona



Depois escolha a opcdo OK. Ird voltar para tela de “Menu de configuragao de rede”, escolha a op¢ao Voltar, ird

exibir uma tela “Reconfigurando as redes...’

escolha a opc¢do Sair.
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2- Preparando o Active Directory

aguarde até que seja realizada a configuracdo e em seguida

Utilizando o snap in “Usudrios e computadores do Active Directory” crie um usudrio comum (por exemplo: na
chave<dominio> , Users, crie o usuario netdeep) para conexdo com o Active Directory. Ele ndo precisa estar em

nenhum grupo especial.

Em “Gerenciador DNS” navegue até Zonas de pesquisa direta e clique com o botdo direito em cima do seu
dominio (no meu exemplo empresa.local) e escolha a opcao Novo Host(A ou AAAA)...

Em “Host” digite firewall e em “Enderego IP” digite o endereco IP da GREEN do firewall (como no exemplo
abaixo) em seguida clique em OK.

2 Gerenciador DNS |=]8] x |
Arquive  Acdo  Exibir  Ajuda
«s 2@ X Bm
£ DNS MNome Tipe Dados Canmbeo de data/hora
4 5 SRVTESTE | _msdcs
p [ Logs Globais | _sites
4 Zonas de pesquisa direta p - ] _

b (o] _msdes.empresalocal
4 |- empresa.local
: _msdcs
b ] _sites
3 _tep
p 2 _udp
3 DomainDnsZones
b ForestDnsZones

_ Zonas de Pesquisa Inversa
B Pontos de Confianga

_ Encaminhaderes Condicionais

Host () | Seguanca |

Host jusa dominio pai s& dexado am branca):

|hrewal

Nome de dom inio totaimerte qualficada (FQDN):

|hrewal.a'nDresa.-ocaI

Enderego IP:

|1sz.1ss 142

[] Atualizar o registro de ponteiro associade (FTR)

oK Cancelar |

presa.local.
F
r

e.empresa.loca..

static
static
26/05/2015 10:00:00
static

Agora é necessario que vocé gere o arquivo Keytab que iremos utilizar na configuracdo do Netdeep Secure.

O arquivo de Keytab deve ser criado com o seguinte comando no prompt do AD:



ktpass -princ HTTP/<fgdn do firewall>@<DOMINIO> -mapuser
<DOMINIO\usuario> -crypto all -mapop set -pass <Senha do usuario de
bind> -ptype KRB5 NT PRINCIPAL -out HTTP.keytab

e fqdn do firewall: é o DNS que configuramos para o firewall + o dominio (firewall.empresa.local)
e DOMINIO: é seu dominio em letra MAIUSCULA (EMPRESA)

e usuario: é o usudrio criado anteriormente (netdeep)

e Senha do usuario de bind: é a senha do usuario(netdeep) que foi criada, no meu caso Net2015#

Feita a alteracdo, o comando ficaria da seguinte maneira:

ktpass -princ HTTP/firewall.empresa.local @EMPRESA -mapuser EMPRESA\netdeep -crypto all -mapop
set -pass Net2015# -ptype KRB5_NT_PRINCIPAL -out HTTP.keytab

- Administrador: CA\Windows\system32\cmd.exe

“Hdmin1is »[ Exktpass —princ HITPAF irvewall.empr localBERAPRES
er EHPRE! deep all —mapop set —pass Het2B8158 type KRBS_HT
—out HITP.keytah
ntroller: Srvteste.empresa.local
word setting method
| HTTPAf irewall.enpre «local to netdeep.

.empresa.local BEHPHRESA ptype 1 CKRBS_WI_FPRINCIPAL}) wno 4
CDEE HCY hewlength B g 5] c48
HTTPF ATY . . : y PRIMCIPAL? wno 4
(DES—-CB (B :

vno 4

It T L} wno 4
91 54BcHB? 7S Pec hhad48488 A8

vno 4
1% keylength 16

CoslzerswAdministrador SRUTESTE X

O arquivo HTTP.keytab sera criado no diretdrio onde o comando foi executado. No exemplo acima o arquivo foi
criado em C:\Users\Administrador.SRVTESTE\

3- Configurando o Netdeep Secure

Abra a interface grafica do firewall utilizando um navegador de internet. Em seguida, no menu esquerdo, clique
em Servigos e no menu que é exibido escolha a opgdo Proxy Web.



Acesso rapido

& Home
== L < |
o > B B 2 B
= e W %)
(@ Situagéo Home Situagdo Regras URL Registros Ataques
& Rede ro. - -
i Pagina principal
& Servigos
Alta-disponibilidade .+ ATENGAD: Sua rede esta desprotegida, por padrio todo o trafego de saida para a Internet & permitido. E importante fechar a politica do
firewall.
Captive Portal
Detecgio e Prevengdo de nds.localdomain
Intrusos
Filtro de URL
prosy et @ neldese 3.0
Servidor de Horario
Servidor DHCP versio: 3.0.0

Uptime’ 16:29:55 up 7:10

ID da instalacio: 3B68DC5ABD-71819F2ABE-B9207EBIE4-DO063COF09
Situacdo da licenca: Licenga ndo instalada

Situaco da conexdo: Conectado (0d 6h 28m 48s)
Endereco IP (INTERNET): 10.0.3.15
Nome de host do Netdeep Secure (INTERNET): 10.0.3.15

P Firowall

Apds o carregamento da pagina, desca a barra de rolagem até o final da pagina. Em “Método de autenticagdo”
selecione a opcao “KERBEROS” e clique em Salvar.

Antivirus na navegagao
W Bloguear ameacas web pelo

ClamAV:
@ Bloguear ameacas web pelo * Certifique-se de que tenha o ESET Gateway Security
ESET: nstalado.

Método de autenticagdo
Nenhum Local identd LDAP Windows RADIUS * KERBEROS

o Este campo pode ficar vazio. i
pop ' Limpar o cache Salvar

P
Ird carregar novamente a tela exibindo a configuracdo do Kerberos.

Para visualizar as configuragdes desga novamente a barra de rolagem até o final da pagina e preencha os
campos mencionados abaixo para realizar as configura¢des de autenticacado.

Dominio do Active Directory: vocé deve colocar o seu dominio (Exemplo: empresa.local)

FQDN do servidor de AD: é o nome do servidor do AD + dominio (Exemplo: srvteste.empresa.local)

FQDN do firewall do dominio: é o nome do DNS configurado anteriormente no AD para o firewall + dominio
(Exemplo: firewall.empresa.local)

Usuario para bind do AD (usuario@dominio): é o nome de usudrio criado anteriormente + dominio (Exemplo:
netdeep@empresa.local)

Senha: é a senha criada para o usuario.

Arquivo Keytab: é o arquivo que foi gerado através do comando executado no prompt do AD.



Método de autenticagao

MNenhum Local identd LDAP Windows RADIUS ® KERBEROS
Configuracdo global de autenticacdo
Nimero de processos de 5 Campo de autenticacdo: @
autenticacdo:
&?;Lljtgg? autenticacdo TTL (em 60 Dominios sem autenticacdo (um por linhak @

Limite de endereco IP por usuario:
Li]

Cache Usuario/IP TTL (em minutos): | 0

Requer autenticacdo para fonte de

enderecos irrestrita: 5
A
Configuragéo do Kerberos
Dominio do Active Directory: empresa.local Criptografia AES: N3o Sim @
FQDN do servidor de AD: srvteste.empresa.loc FQDM do firewall no dominio: firewall.empresa.loca
Usuario para bind no AD netdeep@empresa.lo Senha:

(usuario@dominio):
DN do grupo de acesso.e

Arguivo Keytab: Escolher arquive | Menhum arquive selecicnado

* 0 arquivo de Keytab deve sercriado com o seguinte comando no prompt do AD:
ktpass -princ HTTP/<fqdn do firewsl=@<DOMINIO= -mapuser <DOMIMIC\Wsuario> -crypto all -mapop set -pass <Senha do usuario de bind> -ptype KRES_NT_PRIMCIPAL -out HTTP.

Keytab:
Keytab name: FILE:ivarinetdeep/proxy/HTTP keytab
KWNO Principal

3 HTTPffirewall empresa local @EMPRESA
3 HTTRfMrewall empresa.local AEMPRESA
3 HTTPfMrewall empresa.local DEMPRESA
3 H'I‘I'P.-‘ﬂrev.'all.er‘lpresa.locah?éEMPRESA
3 H'I‘I'P.-‘ﬂrev.'all.er‘lpresa.local@EMPRESA

Este campo pode ficar vazio.
o pop Limpar o cache | Salvar |

Apds o preenchimento de todos os campos e importado o arquivo Keytab, clique em Salvar.

IMPORTANTE: nas configuragdes de Proxy de cada estagao que ira ser autenticada de forma transparente, o
endereco do servidor Proxy devera ser o DNS que foi criado + dominio, a porta é a que esta configurada no
firewall.

No nosso exemplo o enderego seria: firewall.empresa.local

- 'y

im Configuragdes da Rede Local (LAN] @

Configuracao automatica

& configuracao automatica podera substituir as configuracies
manuais. Para usar as configuracdes manuais, desabilite a
configuracdo automatica.

|| Detectar automaticamente as configuragies
[ Uzar script de configuracio automatica

Servidaor proxy

IUsar um servidor proxy para a rede local (estas configuracoes ndo
se aplicam a conextes discadas ou VPMN),

Endereco: firewall.empresa Porta: 3128

MEo usar servidor proxy para enderecos locais

ok ] [ Cancelar ]




4- Para saber mais

http://www.netdeep.com.br/secure/



http://www.netdeep.com.br/secure/

