


GUIA DE INSTALACAO — NETDEEP SECURE COM VMWARE
WORKSTATION

1- Visao Geral

Neste manual vocé aprenderd a instalar e fazer a configuragao inicial do seu firewall Netdeep Secure em
um ambiente virtual utilizando o VMware Workstation.

O Netdeep Secure é uma distribuicdo Linux, isto €, um pacote ja com um sistema operacional. Ele nao
requer a pré-instalacdo de nenhum software no disco-rigido. Tudo o que vocé vai precisar, além do
hardware, estd contido no CD do firewall Netdeep.

IMPORTANTE: A instalacdo é muito simples e rdpida, mas, ndo deixe de ler cuidadosamente este manual e

ter em maos os parametros de sua rede como enderecos IPs, Dominio, etc. Verifique, antes, o
funcionamento do seu Hardware e se as caracteristicas atendem as especificacdes minimas.

2- Configuracdao o VMware

Primeiramente efetue o download do VMware Workstation acessando o link abaixo:
https://my.vmware.com/web/vmware/info/slug/desktop end user computing/vmware workstation/11

0

Depois de feito o download e a instalagdao do VMware, abra o programa.
Com o VMware aberto, clique no botdo Create a New Virtual Machine localizado no centro da tela.
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Deixe a op¢ao Typical selecionada e clique em Next.
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Escolha o drive onde esta o CD de instalacdo do Netdeep Secure ou entdo o caminho da ISO de instalacdo,
em seguida clique em Next.
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Guest Operating System Installation
A virtual machine s lke a physical computer; it needs an operating

system. How vl you install the guest operating system? D
Instal from:
Installer disc: Connect to

= r VMware vCloud Air
4 Unidade de BO-ROM (E:)

© Installer disc image file (is0):

C:\Users\Suporte \Desktop ETDEEP SECURE\nds-3.0 v
8\ Could not detect which operating system is in this disc image.
You wil need to speafy which operating system wil be installed.

Twil install the operating system later.
The virtual machine will be created with a blank hard disk.
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Em “Select a Guest Operating System” marque a opgao Other e em seguida em “Version” escolha a op¢do
Other. Agora clique em Next.
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Select a Guest Operating System
Which operating system wil be installed on this virtual machine?

Guest operating system
() Microsoft Windows Connect to

©) Linux r VMware vCloud Air
©) Novel Netware
©) Solaris

© Other

Version
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Escolha o nome para a maquina virtual e também o caminho onde serd salvo os arquivos, em seguida clique
em Next.
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Name the Virtual Machine
What name would you like to use for this virtual machine? ‘
|

O

NETDEEP SECURE Connect to
i VMware vCloud Air
Location:
= SECUR | Browse...

Virtual machine name:

The defauit location can be changed at Edit > Preferences.
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Escolha o tamanho do disco que deseja para maquina virtual. Deixe a opgao “Store virtual disc as a single
file” selecionada e clique em Next.
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Specify Disk Capacity
How large do you want this disk to be?

The virtual machine’s hard disk is stored as one or more files on the host
computer's physical disk, These fle(s) start small and become larger as you
add applications, files, and data to your virtual machine. Connect to |

Maximum disk size (GB): 8.0 2 I VMware vCloud Air

Recommended size for Other: 8 GB

© Store virtual disk as a single fie
) Split virtual disk into muitiple fles

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

[ Heb Next> | [ cancel |

Antes de finalizarmos, clique no botdo Customize Hardware... para poder modificar as placas de rede. Na
janela “Hardware” selecione Network Adapter, no canto direito em “Network connection” marque a
opcao Bridged.
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Agora clique no botdo Add... para podermos adicionar mais uma placa de rede na maquina virtual. Em
“Add Hardware Wizard” selecione Network Adapter e clique em Next.
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Deixe selecionada a op¢do Bridged (caso ndo esteja, selecione) e clique em Finish.

IMPORTANTE: esta configuragdo é realizada se houver duas placas de rede na maquina, caso possua
somente uma (nao recomendado) deixe uma placa como Bridge e a outra como NAT.
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Pronto! Sua maquina virtual esta pronta para receber a instalagdo do Netdeep Secure.
Caso precise realizar alguma alteragao feita anteriormente, clique com o botdo direito em cima da maquina
virtual e escolha a opc¢do Settings...
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Install the guest operating system as you wouid on a physical computer. When you are done and the operating system boots up, click *I Finished Instaling 1 Finished Instaling Help

To direct input to this VM, click inside or press Ctrl+G. =Y 1T

Nesta tela preta, digite install parted e pressione tecle “ENTER”.

3- Instalagao do firewall Netdeep

Agora vocé estd pronto para instalar o firewall Netdeep.

Coloque o CD do firewall Netdeep no CD-ROM do computador (se optou por instalar diretamente
selecionando a ISO, pule esta etapa). Selecione a maquina virtual e clique em Iniciar (T) para comecar a
sequéncia de inicializacdo. Se a maquina virtual do firewall Netdeep nao iniciar, verifique os parametros de
BOOT em Configuragdes / Armazenamento. Logo aparecerad a tela de inicializagdo.

Ao inicializar o CD aparecerd uma tela parecida com a tela abaixo:

ISOLINUX 6.02 Z013-10-13 ETCD Copyright (C) 1994-2013 H. Peter fnvin et al

sxsx WELCOME TO NETDEEFP SECURE seseseses

Press ENTER to boot Netdeep Secure default installation.
Press F1 for help and further information, TAE for boot targets list.

Nota: Nesta tela e nas demais telas de instalacdo, o mouse é ignorado. Para mover o cursor da tela, use o
Tab e as setas do keyboard. Para selecionar um item, aperte Space. Para aceitar uma escolha aperte Enter.



Pressione o botdo “ENTER”.

Durante a inicializacdo, muitas informagdes do kernel irdo rolar na pdgina. Estas podem ser ignoradas ao
menos que um problema no hardware seja detectado. Se um erro for detectado, a inicializacdo sera

interrompida.
Obs: Caso ocorra algum erro envie a cdpia do erro (printscreen da tela) para o e-mail

A préxima tela é para escolher o idioma para o instalador.

Language selection

Select the language you wish to use for the NDS.

Brazilian Portuguese

English

A préxima tela é de Boas vindas e também Ihe informard como abortar a instalagao.

NDS v3.8.0 for i486 - The Internet 3Secure Way

NDS v3.8.8 for i486 - The Internet Secure Way

Bem-vindo ao programa de instalacgdo
do Netdeep 3ecure (ND3)1?

fio selecionar Cancelar em gqualgquer
das proximas telas o computador sera
reinicializado.

{Tab>-<filt-Tab> entre elementos | <Espago> seleciona



mailto:suporte@netdeep.com.br

A préxima tela é o mapeamento do teclado, escolha qual padrdo de teclado (br-abnt2, por exemplo) esta
usando.

ND3S v3.8.8 for i486 — The Internet 3ecure UWay

Mapeamento de teclado

Escolha o tipo de teclado que vocé esta usando
da lista abaixo.

by bds-cpl1251
bg_bds—utf8
bg_pho-cpl1251
bg_pho-utf8
br-abnt

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Na préxima tela escolha o fuso horario em que se encontra. No exemplo “América/Sao Paulo”.

NDS v3.8.8 for i486 - The Internet 3ecure Way

| Fuso horario |

Escolha o fuso horario em gque vocé se encontra
da lista abaixo.

America-Rosario
Americar3anta_Isabel
America-3antaren
America-3antiago
fimerica-3anto_Domingo
fimerica-3ao_Paulo

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona



Escolha entdo a data e hora do sistema. Obs: data com padrdo ano — més — dia.

NDS v3.8.0 for i486 - The Internet Secure Way

| Data - Time |

Digite a datarhorario do sistema, selecione ’pular’ se ndo gquiser mudar.

IER I’ A15-A5-12

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

O sistema ira detectar o(s) disco-rigido(s) do computador, o particionara e |he avisara que todos os dados
existentes no disco serdo perdidos. Selecione a op¢do “OK” para continuar.

ND3 v3.8.8 for i486 - The Intermnet Secure Way

Instalacdo no disco |
Selecione o disco gue vocé gquer instalar o sistema. D
programa de instalagdo ira particiona-lo. Vocé perdera TODAS
as informagdes contidas no disco.

=sda: UVBEOX HARDDISK (8 GiB)

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona



Entdo perguntard se tem certeza que quer continuar e avisard novamente que todas as informag&es no
disco serdo perdidas.

v3.0.8 for i486 - The Internet 3ecure Way

Instalagdo no disco

Vocé tem certeza gue gquer continuar?
Todas as informagies contidas no
disco serdo perdidas.

{Tab»>-<Alt-Tab> entre elementos | <Espago> seleciona

Na proxima tela perguntara se deseja instalar no disco rigido ou na memodria flash (a instalacdo “flash”
reduz a quantidade de informac&es no disco rigido).
Por padrao selecione “disco rigido”.

NDS v3.8.8 for i486 - The Internet 3ecure Way

Instalagdo no disco

Uocé gquer uma instalagdo no ‘Disco
Rigido® ou na memdria 'Flash’'? A
instalagdo 'Flash’ reduz a gquantidade
de gravagiies no disco rigido.

Disco Rigido

{Tab>-<filt-Tab> entre elementos | <Espago> seleciona



Em seguida o firewall Netdeep ird formatar e fazer o particionamento do seu disco rigido. E, entdo ird
instalar todos os arquivos necessarios.

Netdeep Jecure vZ.B.1 For 1486 dJimples & 3eguro

Instalagao no disco

Instalando arguivos. ..

£Tab>»»<Alt-Tabk> entre elenentos | <Ezpaco> zeleciona

Em seguida aparecera a tela indicando que o Netdeep Secure foi instalado com sucesso! Cligue em “Ok”.

NDS v3.8.0 for i486 - The Internet 3ecure Way
ND3S v3.8.8 for i486 - The Internet Secure Way

0 Netdeep 3ecure foi instalado com sucesso. Por favor

remova gqualquer disquete ou CD-ROM do computador. 3e o 7}
sistema falhar ao iniciar, por favor, tente iniciar de um
disquete DO3 e execute 'FDISK -MBR’ para re-criar o Master
Boot Record. 0 programa de configuracdo sera executado

agora e pernitira configurar as placas de rede e senhas do
sistema. Depois da configuragdo concluida vocé podera
apontar seu navegador para https:--ENDERECO IP NDS:8443 ou
https:--ND3:8443 (ou como tiver nomeado seu nds) e

conf igurar o discador (se necessario) e acesso remoto.
Lembre-se de configurar a senha para o usuario 'discador’
no nds se vocé guiser gque usuarios ndo administradores do

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

4- Configuragao Inicial

O firewall Netdeep ird continuar automaticamente a instalagdo, definindo sua configuragao inicial.
Aviso: Se vocé cancelar a configuracdo inicial antes de definir o password do root, vocé nao sera capaz de
log in (“logar”) como root para completar a configuracao.

Na sequéncia, surge a tela do hostname, digite o nome do “host” desejado.
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| Nome do host

Entre com o hostname desta maguina.

{Tab>-<Alt-Tab> entre elementos | <Espago> seleciona

Entre entdo com o dominio desejado.

NDS v3.8.0 for i486 - The Internet 3Secure Way

| Nome de Dominio

Entre com o Nome de Dominio

{Tab>-<filt-Tab> entre elementos | <Espago> seleciona

Aparece agora a parte relacionada a configuragdo da interface RED (placa de rede conectada a internet).
Seguem as opgoes:

e Modem analdgico (conexdo discada — em desuso);

e Modem GSM, 3G (internet mével);

e |ISDN (padrdo europeu, em portugués Rede Digital de Servicos Integrados);
e PPoE (conexdao ADSL com nome de usuario e senha);

e PPTP (cria VPN usando protocolo TCP/IP).



e Estatico (fixando IP para modem ADSL, Router ou usando IP valido — op¢ao padrao).
e DHCP (fornece IP automaticamente).

Obs.: Se for uma placa de rede somente, escolha a op¢cdao DHCP para a RED

ND3 v3.8.8 for i486 - The Intermnet Secure Way

{ Interface RED |

Escolha o tipo de configuragido para interface RED (placa de rede
conectada a Intermet).

Modem analdgico

{Tab>-<fAlt-Tab> entre elementos | <Espago> seleciona

Na sequéncia surge a tela de atribuicdo de placa de rede (GREEN, RED, BLUE E ORANGE), vocé deve
configurar segundo orientacdo do inicio desse manual.
Selecione a primeira placa de rede com as “setas” e clique “selecionar”

ND3 v3.8.0 for i486 - The Internet 3ecure Way
Atribuicdao da placa |

Selecione uma interface de rede e escolha uma cor (political:

GREEN = Interface da Rede Local

RED = Interface de conexdao a Internet

BLUE = Interface de conexdo a redes wireless
ORANGE = Interface de DMZ

Leia o manual para saber sobre as politicas de acesso. Caso ndo gqueira
usar uma interface de rede deixe em branco (exibido como '———-="'J.

Intel Corporation 8254BEM Gigabit Ethernet Controller
Intel Corporation 8254BEM Gigabit Ethernet Controller

{Tab>-<{Alt-Tab> entre elementos | <Espaco’> seleciona

Usaremos como modelo padrao de rede GREEN + RED, entdo selecione green e clique em ASSIGN (atribuir).
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Atribuicdo da placa |

Intel Corporation 8Z5408EM Gigabit Ethermet Controller
MAC Address: B8:80:27:34:fe:6ba Device: ethd
Currently assigned to: ———

RED

LED blinking on

{Tah>s<{Alt-Tabh> entre elementos | <Espago> seleciona

Em seguida retornara para a tela de atribuicdo de placa ja com a segunda placa de rede “marcada”, clique
em “selecionar” novamente.
Marque a opc¢do RED e clique mais um vez em “ASSIGN”.

NDS v3.8.8 for i486 - The Internet 3ecure Way

Atribuigdo da placa |

Intel Corporation 8254BEM Gigabit Ethernet Controller
MAC Address: B8:80:27:58:eb:7a Device: ethl
Currently assigned to: ———

R
BLUE

ORANGE
Sem uso

LED blinking on

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

Estando as duas placas (ou mais depedendo do diagrama de rede) de rede selecionadas, clique em
“PRONTO”.
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Atribuigdo da placa |

Selecione uma interface de rede e escolha uma cor (political:

GREEN = Interface da BRede Local

RED = Interface de conexdo a Internet

BLUE = Interface de conexdo a redes wireless
ORANGE = Interface de DMZ

Leia o manual para saber sobre as politicas de acesso. Caso ndo queira
usar uma interface de rede deixe em branco (exibido como "—-—--")J,.

Intel Corporation 8254BEM Gigabit Ethernet Controller (GREEN)
Intel Corporation 82548EM Gigabit Ethernet Controller (RED)

{Tab>s<filt-Tab> entre elementos | <Espago> seleciona

Em seguida, aparece a tela de configuracdo de ip da interface de rede GREEN, defina o IP e mascara de rede
de sua rede interna.

NDS v3.8.0 for i486 - The Internet 3ecure Way

Interface GREEN |

Entre com a informacdo do enderegco IP para a interface GREEN.

Endereco de IP 192.168.1.1_
Hascara de rede 755 .255.255.0

{Tab»>-<Alt-Tab> entre elementos | <Espago> seleciona

Ap0ds definir a interface GREEN, é o momento de definir a interface RED, digite o IP e mascara da sua
interface de acesso a internet.

OBS: Caso tenha escolhido DHCP para a interface RED ird aparecer uma tela dizendo para escolher o nome
para o cliente DHCP. Especifique um nome. Se ndo souber qual nome usar, escolha a opgao “Pule”.
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| Interface RED |

Entre com a informagdo do endereco IP para a interface RED.

Enderego de IP
Mascara de rede ?55.255.255.0

{Tab>s<{Alt-Tab> entre elementos | <(Espago> seleciona

E o momento de definir as configuracdes de DNS e Gateway, entre com os IPs de DNS e Gateway.

OBS: Geralmente o gateway é o modem ou roteador de seu provedor. Caso tenha escolhido DHCP para
interface RED, escolha a opcdo “Pule”.

NDS v3.8.0 for i486 - The Internet 3ecure Way

Configuraciies de DN3 e Gateway |

Fornega as informacies de DN3 e gateway. Estas configuracbes apenas
serdo usadas com IP Estatico (e DHCF se o DN3 estiver configurado)
na interface RED.

DNS Primario
DN3 secundario
Gateway Padriao

{Tab>s<Alt-Tab> entre elementos | <Espago> seleciona

Se vocé esta planejando rodar um servidor DHCP no firewall Netdeep , para que os computadores de sua
rede tenham a interface de rede configurada automaticamente quando iniciados, vocé pode configura-lo
neste momento. Entretanto, vocé pode postergar a configuragdo do servidor DHCP do firewall Netdeep até
gue a instalacdo seja completada.
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Configuracio do servidor DHCP |

Conf igure o servidor DHCF entrando com as informagies.

[[1 Habilitado

Enderego inicial:
Enderego final:
Lease padrdo (ming):

<Tab>-<Alt-Tab> entre elementos | <{Espaco’> seleciona

Estd na hora de definir a senha de acesso de “root” (usuario master). E muito importante lembrar essa
senha, pois em caso de esquecimento vocé nao conseguira acessar o console de administracdo do
Netdeep Secure.

ND3 v3.8.0 for i486 - The Internet 3ecure Way

| Escolha a senha |

Entre com a senha do usuario ‘root’. Autentique-se com este usuario
para acesso via linha de comandos.

Senha
Novamente

<Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

Apds a primeira senha é o momento de definir a senha de “admin”, para acesso a interface web de
configuragdo.
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Escolha a senha |

Entre com a senha ’admin’ do Netdeep Secure. Este &€ o usuario para
entrar nas paginas weh de administragio do sistema.

Senha
Novamente

<Tah>s<Alt-Tah> entre elementos | <{Espago> seleciona

E a Ultima senha, a senha de BACKUP, para exportar com seguranca a chave de backup.

ND3 v3.8.8 for i486 - The Intermnet Secure Way

| Escolha a senha |

Entre a senha de ‘backup’ usada para exportar com seguranga a
chave de backup.

3enha
Novamente

{Tab>-<{Alt-Tah> entre elementos | <Espaco> seleciona

Instalacdo finalizada com sucesso, clique em “OK” para reiniciar o sistema Netdeep Secure e comecar a usa-
lo.
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Instalagdo finalizada com sucesso!?
Reinicie o computador para iniciar
o seu sistema Netdeep Secure.

PARABENS!

Vocé completou a sua instalacdo do firewall Netdeep . Aperte “Ok” para reiniciar. Apds a reinicializagdo
completa, acesse a interface gréfica e realize as demais configuragdes dos filtros de acessos, proxy, anti-
virus, etc.

Para acessar abra o seu navegador preferido e aponte para:
https://ENDERECO_IP_DA_INTERFACE_GREEN:8443

5- Alterando as Interfaces e Enderegos de Rede apos a Instalagao

Ap0s a Instalacdo vocé pode alterar as configuracdes de rede, drivers, placas e enderecos da rede (mesmas
configuragOes feitas durante a instalagdo).

Necessita-se alterar algum parametro definido na instalacido vocé deve executar o utilitario de
configuracdo. Para isto acesse o prompt da console do servidor, faga log in como usuario root e digite o
comando:

# setup

Em seguida, aparecera uma sequéncia de telas/menu para que vocé faca as altera¢des. Os procedimentos
sdo iguais a fase da Instalacdo.

6- Para saber mais



http://www.netdeep.com.br/securel/

