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GUIA DE CONFIGURACAO — CONTROLE DE APLICACOES

1. Next Generation Firewall: uma explicagao simples

Com o avanco que a WEB 2.0 trouxe a Internet, praticas até entdo pouco exploradas como a interacao
online, a colaboracdo e redes sociais tém aumentado ha cada dia. Aplicacdes que até entdo estavamos
acostumados a utilizar somente em redes locais (LAN), iniciaram um processo de migracdo para o
conceito de nuvem, trazendo beneficios que nos dao a certeza de ser uma tendéncia que veio para ficar.
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Se voltarmos para o mundo de seguranga da informagdo, uma preocupacgao que as equipes de Tl tinham
era a de buscar ferramentas e/ou equipamentos capazes de bloquear exatamente as aplica¢des citadas
acima, com a justificativa de aumentar a produtividade de seus funciondrios e melhorar a seguranca de
suas redes. Hoje em dia, bloquear tais aplicagdes se tornou um verdadeiro problema, pois passou a afetar
0s negocios da empresa.
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A grande diferenga entre um firewall tradicional e um Next Generation é capacidade de filtragem e
correlacionamento entre os indicadores de ameacas (conteddo proibido ou malicioso, malwares,
aplicativos ndo permitidos), além da forma como o administrador indica o que pode ou ndo pode ser
feito. No Next Generation Firewall a configuragdo das regras e politicas de seguranca ¢é feita de uma
forma diferente, que torna o trabalho do administrador mais intuitivo e simples.

No firewall tradicional as regras sdo baseadas principalmente nos pardmetros do TCP/IP: enderego de
origem e destino, tipo de protocolo, porta, etc. Tudo isso é uma linguagem técnica complexa, que exige
um bom conhecimento de redes por parte dos administradores.

Cabe ao administrador compreender como cada protocolo funciona e criar uma regra. Além de
trabalhoso é algo que exige mais experiéncia do administrador. Além disso, muitas empresas sofrem com
falta de profissionais capazes de manter apropriadamente as regras.

Por outro lado, a forma como se acessa a Internet estd mudando. Por questdo de redundancia e eficiéncia
um mesmo site fica hospedado em varios servidores espalhados pela Internet (diversos enderecgos IPs) e
um site pode conter servigos importantes e inlteis/perigosos ao mesmo tempo (ex.: Facebook pode
conter informagGes importantes sobre concorrentes para comparagdo e ao mesmo tempo jogos que
apenas distraem o usuario).

Um outro problema é que estdo surgindo aplicacdes cujo objetivo é driblar essas regras de firewall,
usando as regras permitidas como brecha para acessar servigos nao permitidos.



O grande efeito pratico é que custa caro para as empresas (salario de profissionais ou valores de
consultoria) manterem os firewalls tradicionais funcionando apropriadamente e mesmo assim nem
sempre estdo conseguindo implementar uma politica adequada.

Dessa forma os Next Generation Firewall chegam para resolver esses problemas.

Em primeiro lugar o administrador de um Next Generation Firewall ndo precisa mais saber a porta TCP ou
endereco IP de um servigo. O Next Generation Firewall “conhece” os servigos e permite ao administrador
liberar ou ndo baseado no nome desses servico.

Por exemplo, um administrador quer liberar acesso ao Linkedin e aos sites corporativos do Facebook, mas
quer proibir jogos do Facebook. Para isso o administrador indica “liberar Linkedin”, “liberar Facebook
corporativo”, proibir “Facebook jogos”. O Next Generation Firewall conhece todos esses servigos e ja tem
pronta as regras.

Além disso o Next Generation Firewall inspeciona todos os pacotes, procurando por mecanismos que
tentem burlar as regras.

Outra caracteristica do Next Generation Firewall é a capacidade de identificar cada usuario,
independentemente de onde ele esteja e de qual equipamento esteja utilizando (hoje em dia é comum o
mesmo usuario se conectar na rede através do seu computador, tablet e smartphone, tudo ao mesmo
tempo). Assim o Next Generation Firewall identifica o usudrio (e ndo apenas o seu endereco IP) para
saber o que ele pode ou ndo fazer.

Em resumo, o Next Generation Firewall é mais simples de configurar. A empresa ndo necessita de um
profissional tdo especializado. Isso significa reducdo de custos em consultorias ou certificacdo de pessoal,
além de um controle mais apurado. Unindo isso tudo ao fato dele identificar claramente cada usuario
temos uma solugdo mais apropriada ao ambiente corporativo.

2. Inspegdo profunda de pacotes (Deep Packet Inspection)

A DPI (inspec¢do profunda de pacotes) é uma tecnologia usada para capturar pacotes de rede a medida
gue passam por roteadores e outros dispositivos de rede, além de realizar uma filtragem de pacotes para
examinar os dados e localizar informagdes mais profundas sobre os dados levados pelos pacotes.

Ao contrario da inspecdo dindmica de pacotes (SPI, também conhecida como inspecdo superficial de
pacotes), que somente verifica o cabecalho o
u o rodapé de um pacote, a DPI examina o cabecalho, o rodapé, a origem e o destino dos pacotes
recebidos, e os dados que sao parte do pacote, pesquisando por instrugdes ilegais e critérios predefinidos,
correlacionando-os, permitindo que vocé decida ou ndao se permite que o trafego passe por meio de sua
rede.

A DPI faz com que seja possivel localizar, identificar, classificar, redirecionar ou bloquear pacotes e ajuda
vocé a determinar — com base no conteddo que estd nos pacotes de dados — se o trafego é seguro,
compativel, permitido e realmente necessario para o aplicativo do usuério final/ponto de extremidade ou
nao.

Algumas aplicagées importantes da DPI

e Pericia detalhada do trafego de rede para auxiliar a analise baseada no fluxo
e Monitoramento de desempenho de rede baseado em aplicagdo

e Reconhecimento de aplicacdao baseada em rede

e Regulamentagdo e controle do trafego de rede

e Seguranca de rede (para identificar virus, spams e intrusdes)
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Diferenga entre anadlise de fluxo e DPI

A andlise de trafego de rede baseada em fluxo permite que vocé intercepte o fluxo de trafego de rede a
medida que ele passa pelos dispositivos de rede habilitados para o fluxo (roteadores e interruptores). A
andlise de fluxo fornece dados abrangentes para validar a qualidade de servico, o tipo de servico e a
classe de servico do pacote de rede, sua origem e endereco IP de destino etc.

A DPI realiza a filtragem e a investigacao forense profunda do pacote e examina cada parte de todos os
pacotes que passam por meio da inspecdo da DPI. A DPIl tem a capacidade de inspecionar o trafego em
camadas de 2 a 7, permitindo que vocé obtenha informacGes detalhadas de qual contelido (ndo somente
o tipo de conteldo, mas o préprio conteudo) estd passando pela sua rede.

O Netdeep Secure 3.0 vem com este recurso e vocé pode criar regras de firewall baseadas nas assinaturas
das aplicacdes. Acompanhe os passos a seguir.

IMPORTANTE: Os filtros criados funcionam independentemente dos mddulos de Proxy Web e Filtro de
URL estiverem habilitados.

3. Bloqueando/liberando aplica¢des

Para poder realizar esta configuracdo, navegue até a interface de administracdo do Netdeep Secure, va ao
menu “Firewall” - “Regras” ou entdo, utilizando a guia Acesso rapido clique no botdo “Regras”.

o s

/' [@) Metdeep Secure - The Int- %
n/index.cgi oo

€« C' | B bepS://192.168.1.43:8443/cgi-bi K

Acesso rapido
% Home
— B 3
> o ol LG
(@ Situagio Home Situagdo Regras URL Registros Ataques
€ Rede ro. N .
Pagina principal
& serwicos
Firewall /. ATENGAO: Sua rede esta desprotegida, por padrio todo o trafego de saida para a Internet & permitido. E importante fechar a politica do firewall
Configurago do firewall
nds.localdomain Servigos:
Enderegos
Grupos de enderagos Alta-dispanibilidade @ Parado
a7 Ativo
Crupos de servicos netde P Antvirus 297004 15 @
u secur . Capti @ Parado
Interk D 5 Intrusos (GREEN| @ Parado
nterfaces de Intrusos (RED) @ Parado
Regras Versgo: 3.0.0 @ Parado
Verso do Kemel: Linux 3.4-3 #1 SMP FriJul 17 12:52:21 BRT 2015 Parado
i Uptime: 14:26:12 up 4:03 Servidor CRON 5840k @ Ativo
Regras - Wireless ~ - o N
D da instalagio: 0BBO4AB2TA-6FBFA50D15-897428380A-2DTAB0796C Servidor DHCP 211218 (G Ativo
~ Situagdo da licenga: Licenga ndo instalada 4732kB @ Ativo
SIS §120kB () Ativo
Situagéo da conexdo: Conectado (0d 3h 25m 475) G nwe

Vocé pode criar aplicar o filtro de aplicacGes na maioria dos tipos de regras: Trafego de Saida, Acesso
Interno, Trafego Interno e Acesso externo.

Neste exemplo, iremos ensinar como configurar o bloqueio da saida. Isto é, o sistema filtrara a conexao
de saida para a Internet.

Para criar uma regra de trafego de saida, na caixa “Adicionar uma nova regra”, clique no botdo “Trafego
de saida”.

Configuracao do firewall

Adicionar uma nova regra:

Trifeqgo de saida = Acesso interno | Redirecionamento de porta | Acesso externo



Em Origem iremos deixar a “Interfaces padrdo” como GREEN (rede interna), em “Redes Padrdes”, vocé
pode especificar qual a rede sera usada, ou especificar um endereco personalizado. Neste exemplo,
iremos filtrar toda a rede interna, selecionando Green Network. Em “Usar porta de origem” deixar
desabilitado.

Em Destino iremos deixar a “Interfaces padrdao” como RED (interface de acesso a Internet), em “Redes
Padrdes” Any (qualquer endereco). Caso queira reforgar ainda mais a seguranga, vocé pode escolher um
servico e dentro dele especificar para identificar aplicacdo. Em nosso exemplo nao iremos fazer isso.
Entdo desmarque a opgao “Especificar Servigo” e marque a opc¢ao “Identificar aplicagdo” e em seguida
selecione a aplicagdo. Neste exemplo, iremos bloquear o skype.
Em Adicional certifique-se que a op¢do “Regra Ativada” esteja marcada e em seguida em “Ac¢do da Regra”
escolha a op¢cdo DROP. No campo “Observacado” coloque um pequeno texto informando o que a regra faz,
por exemplo, “Bloqueia skype” e em seguida clique no botao Salvar.

Crigem

Interfaces padrio: | GREEN v

# Redes Padries:  Green Network v
Formato do Endereco: | IP v | Enderecode origem (MAC ou IP da rede):
Invertido

Usar porta de origem:
Parta origem:
Invertido
Destino
Trafego de saida

Interfaces padrao: | RED v

® Redes Padrbes: | Any A
Endereco ou Rede de desting:
Invertida

Especificar Servico

Servicos padries: | - Servigos padroes - ¥

#| I|dentificar aplicacdo
Aplicagio: skype

Adicional
#| Regra Ativada
Registrar

AtdodaRegra:  DROP A

A regra deverd estar como a figura abaixo, caso estiver diferente favor verificar os passos acima
novamente.

Trdfego de saida:
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Crigem Destino Cbservaco



Tentativa de se conectar ao skype depois que a regra foi criada.

Skype FEerramentas Ajuda

SRS,

o O Skype n3o conseguiu conectar-se.

rmanoel_netdeep -

Conectar

N3o consegue acessar a sua conta?

4= Conectar com uma conta diferente B Conectar-me ao Skype quando iniciar

4. Bloqueando/liberando aplicacdes que utilizam criptografia SSL

Existem alguns aplicativos que sdo criptografados por SSL (os que usam HTTPS por exemplo). Para
identifica-los é necessdrio adicionar primeiramente uma regra para registrar as aplicagdes SSL. Isto é
valido por exemplo para Facebook, Twitter, Youtube, Gmail.

Neste exemplo, vamos criar uma regra para bloqueio do Facebook. Para isso clique no botdo “Trafego de
saida”.

Utilize o mesmo procedimento para criacdo da regra acima (skype), porem altere a aplicacdo para ssl e
em “Agdo da Regra” escolha a op¢cdao Somente REGISTRAR e claro coloque uma observagao descrevendo
a regra. Clique no botao Salvar.

[« Identificar aplicaco
Aplicagio: e ssl

Adicional
¥ Regra Ativada
) Registrar
AcdodaRegra: | Somente REGISTRAR v

Observac3o: @  Registro de aplicagdes SSL

@ Este campo pode ficar vazio.




Agora que ja criou a regra para registrar as aplicacdes SSL, podemos criar as regras para as demais
aplicacdes, da mesma maneira que foi explicada no capitulo 3.

IMPORTANTE: esta regra de registro de aplicagGes SSL deve ficar sempre acima das aplicagbes que
utilizam a criptografia SSL, conforme a figura abaixo.
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Tentativa de se conectar ao Facebook depois que as regras foram criadas.
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5. Para saber mais
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