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Conexoes VPN SSL (Rede a Rede)

1=  Introdugao

Uma VPN (Virtual Private Network, ou rede virtual privada) é, como o nome sugere, uma rede virtual, criada
para interligar duas redes distantes, através da Internet. Usar uma VPN permite que vocé compartilhe arquivos e
use aplicativos de produtividade e de gerenciamento, como se todos os micros estivessem conectados a mesma
rede local. Vocé pode até mesmo imprimir em impressoras da rede remota, da mesma forma que faria com uma
impressora local.Antigamente, a Unica forma de interligar redes em dois locais diferentes era usar linhas de
frame-relay. Para quem ndo é dessa época, uma linha de frame-relay oferece um link dedicado de 64 kbits entre
dois pontos (a matriz e a filial de uma empresa, por exemplo), com um custo mensal fixo. Vocé pode combinar
varias linhas frame-relay em uma Unica conexao, de acordo com a necessidade, o problema nesse caso é o preco.
Atualmente, existem outras op¢des de conexdes dedicadas e de conexbes de alta disponibilidade, oferecidas
pelas operadoras, mas elas ficam fora do orcamento da maioria das pequenas e médias empresas.

Usando uma VPN, vocé pode obter todos os beneficios de ter uma conexdo dedicada entre dois pontos usando
conexdes via ADSL ou cabo, que sdo muito mais baratas. Dependendo do volume de uso da rede, vocé pode tanto
utilizar a conexao que ja tem quanto utilizar uma segunda conexdao apenas para a VPN, evitando assim que o
traéfego prejudique a navegacdo dos usuarios. Além de interligar duas ou mais redes, a VPN pode (dependendo da
configuracdo) ser acessada também por funcionarios trabalhando remotamente.

Todos dados que trafegam através da VPN sdo encriptados, o que elimina o risco inerente a transmissao via
Virtual Private Network (VPN)
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Internet. Naturalmente, nenhuma VPN pode ser considerada "100% segura", ja que sempre existe um pequeno
risco de alguém conseguir obter acesso aos servidores, de forma a roubar as chaves de encriptacdo (por exemplo),
mas, em uma VPN bem configurada, o risco é realmente muito pequeno. E muito mais provavel que um
funcionario descontente sabote a rede interna, ou envie informacdes sigilosas para fora, do que algum invasor

consiga efetivamente obter acesso a rede via Internet.

Nesse topico, estudaremos como criar VPNs usando o OpenVPN. Além de ser mais simples de configurar que a
maioria das outras solucdes de VPN e ser bastante seguro e flexivel, ele possui versées Linux e Windows, o que
permite criar tuneis interligando maquinas rodando os dois sistemas sem grandes dificuldades.

Outras vantagens sdo que ele pode ser usado por clientes conectando através de uma conexdao compartilhada
via NAT (apenas o servidor precisa de portas abertas) e a boa tolerdncia contra conexdes ruins, ou ao uso de
conexdes com IP dinamico. A VPN pode ser configurada para ser restabelecida de forma automatica em caso de
interrupg¢do na conexado, o que torna o link bastante confiavel.



Com relacdo a seguranca, o OpenVPN pode ser configurado para utilizar chaves estdticas, que oferecem um
nivel mediano de seguranca, em troca de uma configuracdo mais simples, ou para utilizar certificados X509, onde
a configuracdo é um pouco mais complexa, mas, em compensacado, a seguranc¢a é muito maior (bem superior a da
maioria das solugGes comerciais). Isso permite que vocé escolha a melhor relacdo entre praticidade e seguranca
de acordo com a situacao.

2- Configurando a conexao do servidor

O primeiro passo é gerar o certificado raiz da Autoridade Certificadora. Na interface de administracdo do
Netdeep Secure vd ao menu “VPN” - “CA (Autoridade Certificadora)”. Clique no botdo “Gerar Certificados
Raiz/Host”, sera exibido um formulario. Preencha o formulario com suas informacdes e cligue no botdo “Gera
Certificados Raiz/Host”.

Obs.: ndo utilize acentos em nenhum dos campos.

Gerar Certificados Raiz/Host:

Nome da Crganizagdo: Netdeep Tecnologia

MNome de host do Metdeep Secure: 192.168.1.42

Seu E-Mail: @ suporte@netdeep.com.br

Seu Departamento: @ Suporte

Cidade: @ Orlandia

Estado ou Provincia: @ Sao Paulo

Pais: Brazil v

MNome alternativo para o sujeito @
(subjectAliName=email* URL* DNS.* RID*)

Walido até: 2030 ¥ | Junho Y5 w
Message digest algorithm: sha256 -

Certificado Raiz: 2048 bits ¥

Certificado do Host: 2048 bits v

Gerar Certificados Raiz/Host

ATENCED: Ageragép dos certificados de raiz e de host pode levar um longo tempo, até varios minutos em eguipamentos mais
antigos. Par favar, seja paciente.

Enviar um arquive PKCS12: | Escolher arquivo | Nenhum arquivo selecionado| Enviar um arquivo PKC 812 |

Arquivo de Senha PKCS12 @

@ Este campo pode ficar vazio.

Apds gerar o selecione as opg¢Bes “Habilitar VPN SSL na interface RED”e as opg¢do Usar compactag¢io
LZO( o sistema compactara os pacotes, diminuindo o consumo de banda, aumentando a performance).

No campo “Hostname/IP da VPN local”, vocé deve especificar o hostname ou Endereco IP do tunel VPN.
Este endereco serd usado para os usuarios conectarem.Se vocé estiver atras de um modem com NAT, especifique
o endereco IP fixo.



Em seguida clique no botao “Salvar”.

Configuragoes globais:

VPN SSL 0 rarado

Habilitar VPN S5L na interface RED d

Habilitar VPN S5L na interface BLUE:

Hostame/IP da VPN local.: 192.168.1.42 U e TNeL i e
Protocolo: upP v Porta de destino:

Tamanhao do MTU: 1400

Usar compactagdo LZ0: v Criptografia:

| Salvar | Configuragtes avangadas Iniciar VPN SSL |

10.55.44.0/255.255.255.0

1194

BF-CBC T

Reiniciar VPN SSL

Agora iremos realizar as configuracdes SSL. Clique no botdo “Configura¢des avangadas”. Na secio
“Enviar rotas”. Selecione a opgao Green Network. Esta op¢do envia as rotas das redes selecionadas, deixando
acessiveis para clientes conectados na VPN. Em seguida cliguem no botdo “Salvar Configuragdes Avangadas”.

Enviar Rotas
Redirecionar todo o trafego . i \
através do tinel: (redirect-gateway defl)

Green Netwark: I
Blue Netwark:

Agora clique no botdo “Iniciar VPN SSL”, em “VPN SSL” ird aparecer Ativo e em verde.

Obs.: caso ndo consiga iniciar a VPN reveja os passos anteriores.

Configuracées globais:

VPN SSL: & ativo

Habilitar VPN SSL na interface RED: rd
Habilitar VPN SSL na interface BLUE:

PP Ay Sub-rede do tinel:

Haostname/IP da VPN local 192.168.1.42 (ex 10.9.18.9,/255,255.255.0)
Protocolo upP T Porta de destino

Tamanho do MTU 1400

Usar compactagdo LZO i Criptografia:

: Salvar Configurages avancadas Parar VPN SSL

3— Configurando VPN na Matriz (ponto principal)

10.55.44.0/255.255.255.0

1194

BF-CBC v

| Reiniciar vPN SSL |

Para criar a VPN na matriz, vd ao menu “VPN” = “SSL”. Em “Conexodes”

clique no botdo Adicionar.



Configuragoes globais:

VPN SSL: & Ativo
Habilitar VPN S5L na interface
RED:
Habilitar VPN S5L na interface
BLUE: )
HostnamellP daVPN local: | 192.168.1.42 S Tee Qo e 15s.255.q) | 10.55.44.01255.255.255.0
Protocalo: upp Parta de destino: 1194
Tamanho do MTL: 1400
Usar compactacdo LZ0: i Criptografia: BF-CBC T
Salvar | Configuragées avancadas Parar VPN SSL Reiniciar VPN SSL
Conexodes:
Nome o Tipo Nome Comum Vilido até Observagdo Situagdo Agdo
Adicionar Estatisticas de Conexao

Em “Tipo de conexdo” selecione a opcdao “VPN Rede-a-Rede” e clique no botdo Adicionar. Preencha os
campos e em seguida clique em Salvar.

Em conexao, preencha os campos “Nome” e “Observagao”.

Modo de operagao: selecione a opgao Servidor, pois ele serd o servidor da conexdo entre os firewalls.

Servidor Remoto: caso a filial tenho um IP vdlido preencha este campo com o IP, caso contrario deixe em
branco.

Protocolos: para conexdes VPN utilizamos o protocolo UDP

Porta: escolha uma porta que nao esteja sendo utilizada e que serd a mesma porta nas configuracoes da filial.
Se vocé estiver criando varios tuneis VPN (varias filiais), use uma porta para cada tunel.

Ponto local: Escolha o endereco IP do tunel VPN (lado da Matriz). Deve ser uma faixa IP diferente da rede.
Exemplo: 10.99.99.1

Ponto remoto: Este serd o endereco IP do tunel VPN do ponto remoto (lado da filial). Preencha com IP da
mesma faixa do Ponto local. Exemplo: 10.99.99.2

Compressao LZO: Marque esta op¢do para utilizar compressao do protocolo, reduzindo o tamanho do pacote
trafegado e economizando banda de rede.

Rotas: Este campo é responsdvel por subir as rotas necessdrias para determinadas faixas IP, entdo preencha
com a faixa IP da filial. Exemplo: 192.168.2.0/24

Conexao:

Home: MatrizFilialol Habilitar ~

Observagdo: @ VPN com Filialol

Configuragdes:

Modo de operagdo: Servidor j Senidor remoto:

Protocolo upp :! Porta. 5000
Ponto local: 1059991 Ponto rermoto: 10.99.99.2
Compressdo LZ0 4

192.168.2.0/24

Rotas



Em “Autenticagdao” preencha os campos e clique em Salvar.

Autenticagéo:

Enviar uma requisigdo de certificado:
Enviar um certificado

\ Escolher arquivo \Nanhum arquivo selecionado

Enviar um container PKCS12:

Senha

| Escolher arquive | Nenhum arquive selecionado

Gerar um certificado:

Nome Completo do Usuario ou Hostname do Sistema
Enderego de Email do usuario: @

Departamento do usuario: @

Nome da Crganizagio:

Cidade: @

Estado ou Provincia: @

Pais

Arguivo de Senha PKCS12:

Arguivo de Senha PKCS12;
(Confirmag&o)

Valido até

Certificado:

Matriz Netdeep
suporte@netdeep.com.br
Suporte

Netdeep Tecnologia
Orlandia

Sao Paulo

Brazil

2030 v Outubro

2048 bits v

@ Este campo pode ficar vazio,

Na pagina “Configuracdes da VPN SSL” va em “Conexdes” e clique no simbolo do “Disquete” para realizar

| satvar Cancelar

download do arquivo PKCS12 que utilizaremos para realizar as configuragdes no firewall da filial 01.

Conexdes:
Nome Tipo Nome Comum Vilido até Observagio Situacdo Acdo
MatrizFilialdi  Rede (Certificada) Matriz Netdeep Oct 9 12:56:23 2030 GMT VPN com Filial 01 aivo HOBM®A /i
Legenda: Cligue para desabilitar @) Exbir certificado f Editar *j Remover

[ clique para habilitar

[ Baixar Certificado

{8 Download do pacote do Cliente (zip)

4— Configurando VPN na Filial

Estatisticas de Conexao J

Para criar a VPN na Filial, vd ao menu “VPN” = “SSL”. Em “Conexdes” clique no botao Adicionar.

Configuracoes globais:

VPN 8SL: o Ativo
Habhilitar VPN S5L na interface @
RED:
Habilitar VPN S5L na interface
BLUE:
Hostname/P da VPN local: | 192.168.1.42 R e <5.255.255.0) | 10.5544.0/255.255.255.0
Protocolo: UDp - Forta de destino: 1194
Tamanho do MTU: 1400
Usar compactagio LZ0: ] Criptografia: BF-CBC v
| Salvar | | Configuragtes avangadas | | Parar VPN S5L Reiniciar VPN SSL
Conexoes:
Nome . Tipo Nome Comum Vilido até Observacdo Situagédo Acdo
Adicionar Estatisticas de Conexao




Em “Tipo de conexdo” selecione a opcdao “VPN Rede-a-Rede” e clique no botdo Adicionar. Preencha os
campos e em seguida clique em Salvar.

Em conexao, preencha os campos “Nome” e “Observagao”.

Modo de operagao: selecione a opgao Cliente.

Servidor Remoto: preencha este campo com o IP vdlido da Matriz.

Protocolos: para conexdes VPN utilizamos o protocolo UDP

Porta: preencha com a mesma porta utilizada na configuracdo da Matriz.

Ponto local: preencha com os mesmos enderecos IP utilizados na configuracdo da VPN na Matriz, porém agora
os enderecos IP sdo invertidos. O IP que na Matriz era local serd o remoto na filial e vice-versa. No nosso exemplo:
10.99.99.2

Ponto remoto: Mesma coisa do ponto local. Inverta, nesse nosso exemplo sera: 10.99.99.1

Compressao LZO: Marque esta op¢do para utilizar compressao do protocolo, reduzindo o tamanho do pacote
trafegado e economizando banda de rede.

Rotas: Este campo é responsdvel por subir as rotas necessdrias para determinadas faixas IP, entdo preencha
com a faixa IP da matriz. Exemplo: 192.168.1.0/24

Conexéo:
Home FilialO1 Matriz Hahilitar ~
Observagdo: @ VPN com Matriz

Configuragdes:

Modo de operagéio Cliente j Semvidor remaoto 189.41.14.59
Protocolo: uDP j Porta. 5000

Fonto local: 1099992 Ponto remota: 1099991
Compresséo LZ0 4

192.168.1.0/24

Rotas:

Em “Autenticacdo” selecione a opgao “Enviar um container PKCS12” e em seguida clique no botdo “Escolher
arquivo” e selecione o arquivo salvo anteriormente, digite a senha utilizada para gerar o arquivo e clique em
Salvar.

Autenticagdo:

Enviar uma requisicdo de certificado:

) i Escolher arquive | Nenhum arquive selecionado
Enviar um certificado: :
®  Enviarum container PKCS12: 'Escolher arquive | matrizfilial01.p12
Senha: | e
5—- Liberando a conexao no firewall

Agora iremos liberar a conexdo externa da VPN nas regras do firewall da matriz. Primeiramente precisamos
criar o servico de acordo com a porta que escolhemos na configuracdo da VPN. V4 ao menu “Firewall” -
“Servicos”. Preencha os campos e clique no botdo Adicionar.



Adicionar servigo:

Servico de Nome: VPN_FILIALD1

Protocola: upp A Inverter:

Partas: 5000 Inverter:

Tipo de ICMF: - Tipos de ICMP vilidos -- v
Adicionar

Limpar

Agora iremos configurar a regra no firewall. Va no menu “Firewall” = “Regras”. Clique no botdo “Acesso
externo” em Servigos personalizados escolha o servico criado anteriormente “VPN_Filial01” e em “Observagao”
escolha uma descricdo para regra depois clique no botdo Salvar.

Adicionar uma nova regra: Acesso externo

Crigem

Interfaces padrdo: | RED v

® Endereco: Any

Formato do Endereco: | IP b Endereco de origem (MAC ou IP da rede)

Desting

Acesso externo

'® Servicos personalizados: | VPN_Filialol

Servigos padries: | - Servigos padroes - v

Adicional
¥ Regra Ativada
| Registrar
Agdo da Regra: | ACCEPT v

Chservacdo o  Libera Acessoa VPN - Filial01

@ Este campo pode ficar vazio.

i Voltar H Avancar H Salvar |i Limpar |i Cancelar I

A regra deve ficar igual a imagem abaixo:
] RED Any CGEEEN  veideep Secure VPN FilialDl  LiberaAceso a VPN - Filialol vaElE S

IMPORTANTE: Caso tenha mais de uma filial, faca o procedimento 3, 4 e 5 para cada filial.
Vocé podera monitorar a situacdo de cada VPN em “VPN”->"SSL”. Na tela “Conexdes”:

Conexoes:
Nome Tipo Nome Comum Vilido até Observagao Situagdo Agdo
MatrizFiliald!  Rede (Certificado) WMatriz Netdeep Oct 9 12:56:23 2030 GMT VPN com Filial 01 aive HOB® /o
Legenda: Clique para desabhilitar 0 Exbir cerificado / Editar ”j Remover

O Clique para habilitar E Baixar Certificado @ Download do pacote do Cliente (zip)

Adicionar | l Estatisticas de Conexdo |




6- Liberando a comunicagdo entre as redes

Agora vamos permitir a comunicacdo vindo da interface da VPN com nossa interface de rede interna(lan-
1). No firewall da Matriz, va ao menu “Situa¢dao” - “Situacdo da rede” e verifique como subiu a interface da VPN,
no nosso exemplo tun1(10.99.99.1)

tunl
<POINTOPOINTMULTICAST,MOARPURLOWER _UP= mtu 1500 gdisc pfifo_fast state UMKNOWR group default glen 100

link/inone
inet10.99.99.1 peer 10.69.99.2/32 scope global tunl
RX: bytes packets errors dropped overrun meast
0 0 ] 0 0 0
TX: hytes packets errors dropped carrier collsns
0 1] 0 o a i]

Certifique-se que a opc¢do “Modo Avancado” esteja habilitada em seu firewall, para isso acesse “Firewall”
- “Configuracao do firewall”. Se a opcdo estiver desabilitada, habilite e clique no botdo “Salvar”.

Agora vamos criar uma interface para esta tunl. V4 ao menu “Firewall” - “Interfaces”.

Nome: escolha um nome da interface.
Interface: em nosso exemplo: tunl

Adicionar Interface:
Mome VPN_Filial0o1 Interface: wnl Externa

Adicionar Limpar |

Em seguida clique no botdo “Adicionar”.

Agora, vamos criar as regras permitindo a comunicacdo da interface GREEN com a interface
VPN_Filial01(em nosso exemplo). Va ao menu “Firewall” = “Regras”, em seguida clique no botdo “Trafego
interno”.

Em Origem “Interfaces padrao” selecione GREEN, “Redes Padrdes” selecione Any. Em Destino “Interfaces
Personalizadas” selecione VPN_Filial01, “Redes Padrdes” selecione Any. Depois coloque uma observacao
indicando o que a regra faz e clique no botao “Salvar”.



Adicionar uma nova regra: Trafego interno

Origem

® Interfaces padrdo;  GREEN v

Interfaces Personalizadas:  VPN_FilialoL ~

#® Pedes Padries: | Any v

Formato do Enderego: | IP v Enderego de origem (MAC ou IP darede)

Invertido

Usar porta de origem
Porta origem:

Invertido

Destino
Trafego interno

! Interfaces padrdo. | GREEN v

® Interfaces Personalizadas:  VPN_Filialol v

® Pedes Padries:  Any v

Enderego ou Rede de destino:

~ Invertido

Especificar Senvigo
Senigos personalizados: | VPN_Filialol v

® Sewigos padries: | —Servigos padroes — v

Identificar aplicagdo

Aplicagdo: — Selecione —

A regra deverad estar da seguinte maneira:

Tréfego interno:
Iface

Iface ; ! 3
2 plde Origem Rede Destino Ohservagdo Agdo
HMGREER] Any GVPN_FiIiaIUl Any Libera comunicagdo Mafriz com VPR _Filial01 @ f B j

Agora para facilitar vamos criar uma regra parecida so invertendo a origem e destino, entdo clique nos
“papelzinhos” em frente a regra criada para copiar a mesma. Agora a Origem é VPN_Filial01 e o Destino é GREEN.
Clique em salvar e o resultado das 2 regras devera estar da seguinte maneira:

Trafego interno:

Iface : Iface "
?  Rhde Origem Pede Destino

i GREEN Any GUPN_FiHaIUl Any
2 VP _Filial0L Any a GREEN Any

7— Parasaber mais

Ohsenvagio

Libera comunicagdn Matriz com VPR_Filial0l

Libera comunicagdo Matriz corm VPI_Filial0l

http://www.netdeep.com.br/secure/
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